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Cyberbezpieczenstwo
— zagrozenia dla przedsiebiorstw oraz wyzwania

dla kadry zarzadzajgce;
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Trzy wymiary transformacji w przemysle
samochodowym
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Jakie najwieksze zmiany wptywajg na nasz swiat?
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Strategiczny kontekst cybersecurity

e Poziom swiadomosci zaleznosci od technologii cyfrowych w
poszczegolnych obszarach dziatalnosci przedsiebiorstwa jest
zroznicowany

* Cybersecurity jest gtownie widziane jako domena techniczna
* Raport Trend Micro: gtéwnie jako domena techniczna (41%),
» Catkowicie jako domena techniczna (21%)
* Nie ma wystarczajgcego powigzania gtéwnych inicjatyw
biznesowych z wymaganiami cybersecurity

e Tylko 23% firm deklaruje, ze wymagania cybersecurity nalezg do
gtownych czynnikdw podczas projektowania nowych inicjatyw
biznesowych

THINKTANK

Gtéwne rekomendacje:

*Utworzy¢ role Business Information Security
Officer ( ) celem poprawy wspotpracy z
funkcjami biznesowymi

*Tworzy¢ catosciowe programy zapewnianie
bezpieczenstwa cybernetycznego, z
mierzalnymi wskaznikami, ktére moga
stanowi¢ podstawe regularnych przegladow z
Zarzadem.

» Zdefiniowac role CISO jako bezposredniego
wspotpracownika CEO.

Zrédto:



https://www.helpnetsecurity.com/2021/02/01/board-members-cybersecurity/
https://alyssasec.com/2020/12/what-is-a-business-information-security-officer

Cybersecurity z perspektywy zarzadczej

* 73% organizacji byto obiektem cyberataku
Ransomware tops the list of cyber threats

* Tylko 41% organizacji angazuje w tworzenie Top cyber threats to organization
7 . % Regional deviations
planow oceny ryzyka cyberngtygznego d2|a’{y SUS— -
prawne, finansowe, operacyjne i zarzadzania i oot ContinentalEurope
Privacy breach

l-a ﬁCUCh e m dostaw (loss or theft of personal data)

Business interruption due to external
supplier/partner cyber disruption

[ ] Tylko 26% respondentéw StWierdZifO’ ie iCh Frplnyp#zwt;rk;:gfmn;hnn.m?

. . o a o o o Increased p !5 Ing and social

organizacja stosuje mierniki finansowe w engineering otack)
zakresie oceny ryzyka cybernetycznego

Continental Europe

Loss of non-personal private/
proprietary information
Latin America &

DOS (denial of service) attack (to restrict Caribbean

network access to its legitimate users)

* 53% organizacji uwaza, ze najwiekszg barierg w oy cha compramic > e
Oce n ie ryzyka Cybernetycznego jeSt bra k Physical damage caused by cyberattack e
odpowiednich pracownikéw/umiejetnosci, aby s
to zrobic

THINKTANK" The state of cyber resilience 2022.

https://www.marsh.com/dk/en/services/cyber-risk/insights/the-state-of-cyber-resilience.html



https://www.marsh.com/dk/en/services/cyber-risk/insights/the-state-of-cyber-resilience.html#sizetracker

Kamien wegielny organizacji proceséw cybersecurity
- Matryca NIST

* Spodjny, powszechnie uzywany jezyk opisu

e Obejmuje szeroki zakres technologii, sektoréw, etapow
rozwoju

e Oparty o ocene ryzyka

Cybersecurity

* Oparta o migdzynarodowe standardy Framework

* Regularnie aktualizowana

* Wynik wspotpracy sektora publicznego, prywatnego i
naukowego DETECT

The National Institute of Standards and Technology - hitps://vwww.nist.gov/icybersecurity
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https://www.nist.gov/cybersecurity

Zalecenia dla zarzadow

* Edukacja zarzadu i kierownictwa i zrozumienie
skali zagrozen i ryzyka
* Zrozumienie struktury wymagan dla Zarzgdy formutujgce nadzor nad bezpieczenstwem
cybersecurity — (NIST, ISO27001) cybernetycznym powinny wprowadzic te same
procedury zarzgdzania w celu nadzorowania
bezpieczenstwa cybernetycznego korporacji, ktore
okazaty sie skuteczne i wystarczajgco elastyczne, aby
ocenic¢ i zweryfikowac¢ doktadnos¢ i wiarygodnosc

* Budowa wspdlnego i spdjnego systemu pojec

* Przypisanie adekwatnej odpowiedzialnosci
cztonkom zarzadu kluczowych obszaréw firmy

* Ustalenie wysokiego priorytetu dla sprawozdan finansowych.
cyberbezpieczenstwa, jako jedenego z
k UCZOWYCh Obsza r(')W ryzyka Harvard Business School: Cybersecurity: The SEC’s Wake-

up Call to Corporate Directors (harvard.edu) April 2018

* Stworzenie struktury audytu ryzyka,
okresowej oceny, testow i korekt

* Rozwoj kultury Security by Design

TH I NKTAN K. https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-
members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20t0%20business%20risks



https://corpgov.law.harvard.edu/2018/03/31/cybersecurity-the-secs-wake-up-call-to-corporate-directors/
https://corpgov.law.harvard.edu/2018/03/31/cybersecurity-the-secs-wake-up-call-to-corporate-directors/
https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20to%20business%20risks
https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20to%20business%20risks

Dziekuje za uwage
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